

АДМИНИСТРАЦИЯ 
МАРЁВСКОГО МУНИЦИПАЛЬНОГО ОКРУГА

П О С Т А Н О В Л Е Н И Е
[bookmark: дата][bookmark: номер]   № 
с. Марёво
Об утверждении 
Политики информационной безопасности
Администрации Марёвского муниципального округа

В соответствии со статьями 6, 16 Федерального закона от 27 июля 2006
г. № 149-ФЗ «Об информации, информационных технологиях и о защите информации» Администрация Марёвского муниципального округа ПОСТАНОВЛЯЕТ:
1. Утвердить Политику информационной безопасности Администрации Марёвского муниципального округа.
2. Руководителям структурных подразделений Администрациии Марёвского муниципального округа в срок до 01 июля 2023 года обеспечить ознакомление сотрудников Администрации Марёвского муниципального округа с настоящим постановлением под роспись.
3. Контроль за исполнением постановления возложить на первого заместителя Главы Администрации Марёвского муниципального округа.


Глава муниципального округа                                                      Горкин С.И.
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Утверждена
постановлением
Администрации Марёвского
муниципального округа
[bookmark: дата1][bookmark: номер1]                                                                                                         от            №  

ПОЛИТИКА
информационной безопасности Администрации
Марёвского муниципального округа

I. Общие положения
1.1. Настоящая Политика информационной безопасности Администрации Марёвского муниципального округа (далее - Политика ИБ) разработана в целях установления безопасных способов обработки информации в электронном виде, в том числе в информационных системах (сайтах) Администрации Марёвского муниципального округа (далее - информационная система).
1.2. Настоящая Политика ИБ определяет в Администрации Марёвского муниципального округа (далее – Администрация) цели и задачи защиты информации, устанавливает:
· методы защиты информации, которыми должны руководствоваться сотрудники Администрации Марёвского муниципального округа при обработке информации в электронном виде, в том числе в информационных системах;
· ответственность сотрудников за нарушение требований настоящей Политики ИБ.
Действие настоящей Политики ИБ не применяется к отношениям, связанным с обеспечением безопасности информации, составляющей государственную тайну.
1.3. Общее руководство обеспечением информационной безопасности (далее - ИБ) осуществляет первый заместитель Главы Администрации Марёвского муниципального округа. Ответственность за организацию мероприятий по обеспечению ИБ несет заведующий информационным отделом Администрации Марёвского муниципального округа.  Контроль за соблюдением требований ИБ осуществляет главный специалист информационного отдела Администрации Марёвского муниципального округа, отвечающий за функционирование автоматизированной системы и выполняющий функции администратора информационной безопасности (далее - администратор безопасности).
Руководители структурных подразделений Администрации несут ответственность за обеспечение выполнения требований ИБ в своих структурных подразделениях.
Сотрудники Администрации обязаны соблюдать порядок обращения с конфиденциальными документами, носителями ключевой информации и другой защищаемой информацией, соблюдать требования настоящей Политики и других документов по ИБ.
1.4. Настоящая Политика ИБ применима ко всем техническим средствам (серверам, периферийному оборудованию, автоматизированным рабочим местам (далее - АРМ)), установленным в структурных подразделениях Администрации, ко всем процессам обработки информации с использованием указанных технических средств, кроме технических средств, на которых обрабатывается информация, составляющая государственную тайну (далее - объекты защиты).
1.5. Действие настоящей Политики ИБ распространяется на все структурные подразделения Администрации. При осуществлении санкционированного доступа к информационным ресурсам Администрации органами государственной власти, иными органами местного самоуправления, государственными, муниципальными учреждениями требования по безопасности информации устанавливаются в соглашении об информационном взаимодействии.
1.6. Настоящая Политика ИБ распространяется на все структурные подразделения Администрации и обязательна для исполнения всеми его сотрудниками и должностными лицами. Положения настоящей Политики применимы для использования во внутренних нормативных и методических документах, а также в договорах.
1.7. Настоящая Политика ИБ вводится в действие постановлением Администрации. Политика ИБ признается утратившей силу на основании постановления Администрации. Изменения в Политику ИБ вносятся постановлением Администрации.
Плановая актуализация настоящей Политики ИБ производится ежегодно и имеет целью приведение в соответствие определенных политикой защитных мер реальным условиям и текущим требованиям к защите информации.
Внеплановая актуализация Политики информационной безопасности производится в обязательном порядке в следующих случаях:
· при изменении политики Российской Федерации в области информационной безопасности, указов и законов Российской Федерации в области защиты информации;
· при изменении внутренних нормативных документов (инструкций, положений, руководств), касающихся информационной безопасности Администрации;
· при происшествии и выявлении инцидента (инцидентов) по нарушению информационной безопасности, влекущего ущерб Администрации.
Ответственность за актуализацию Политики информационной безопасности (плановую и внеплановую) несет заведующий информационным отделом.
1.8. Правовыми основаниями настоящей Политики ИБ являются: 
· Конституция Российской Федерации, Гражданский кодекс Российской Федерации, Уголовный кодекс Российской Федерации, Кодекс Российской Федерации об административных правонарушениях;
· Федеральный закон от 27 июля 2006 г. № 149-ФЗ «Об информации, информационных технологиях и о защите информации»;
· Федеральный закон № 152-ФЗ от 27 июля 2006 года «О персональных данных»;
· «Требования к защите персональных данных при их обработке в информационных системах персональных данных», утвержденные Постановлением Правительства РФ № 1119 от 1 ноября 2012 года;
· «Требования о защите информации, не составляющей государственную тайну, содержащейся в государственных информационных системах», утвержденные приказом ФСТЭК России № 17 от 11 февраля 2013 года;
· «Состав и содержание организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных», утвержденный приказом ФСТЭК России № 21 от 18 февраля 2013 года;
· методический документ «Меры защиты информации в государственных информационных системах», утвержденный ФСТЭК России 11 февраля 2014 года;
· «Состав и содержание организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных с использованием средств криптографической защиты информации, необходимых для выполнения установленных Правительством Российской Федерации требований к защите персональных данных для каждого из уровней защищенности», утверждённые приказом ФСБ России № 378 от 10.07.2014;
· «Положение о разработке, производстве, реализации и эксплуатации шифровальных (криптографических) средств защиты информации», утвержденное приказом ФСБ от 9 февраля 2005 №66;
· «Инструкция об организации и обеспечении безопасности хранения, обработки и передачи по каналам связи с использованием средств криптографической защиты информации с ограниченным доступом, не содержащей сведений, составляющих государственную тайну», утвержденная приказом ФАПСИ от 13 июня 2001 №152;
· иные нормативные правовые акты Российской Федерации, акты и документы Федеральной службы по техническому и экспортному контролю, Федеральной службы безопасности, Федеральной службы по надзору в сфере связи и массовых коммуникаций.
2. Термины и определения
В настоящей Политике ИБ используются следующие термины и определения:
вирус (компьютерный, программный) - исполняемый программный код или интерпретируемый набор инструкций, обладающий свойствами несанкционированного распространения и самовоспроизведения;
вредоносная программа - компьютерная программа либо иная компьютерная информация, предназначенная для несанкционированного уничтожения, блокирования, модификации, копирования компьютерной информации или нейтрализации средств защиты компьютерной информации; 
доступность информации - состояние информации, при котором субъекты, имеющие санкционированные права доступа, могут реализовать их беспрепятственно;
защищаемая информация - информация, являющаяся предметом собственности и подлежащая защите в соответствии с требованиями правовых
актов или требованиями, устанавливаемыми собственником информации;
идентификатор (имя, логин) - набор символов, представляющий уникальное наименование объекта или субъекта в информационной системе, позволяющее однозначно идентифицировать пользователя при входе его в систему, определить его права в ней, фиксировать действия и тому подобное;
информационная безопасность - состояние защищенности информационной среды;
информационная среда - совокупность условий для технологической переработки и эффективного использования информационных ресурсов (в том
числе технические средства, программное обеспечение, телекоммуникации, уровень подготовки пользователей, формы контроля, документопотоки, процедуры, регламенты, юридические нормы, иные факторы, воздействующие на информационные процессы и информационные системы);
информационные ресурсы - отдельные документы, массивы документов, в том числе содержащиеся в информационных системах (архивах, фондах, банках данных, других информационных системах);
инцидент информационной безопасности - любое непредвиденное или нежелательное событие, которое может нарушить деятельность или информационную безопасность;
несанкционированное действие - действие субъекта в нарушение установленных в информационной системе регламентируемых правил обработки информации;
пароль - конфиденциальная последовательность символов, связанная с
субъектом и известная только ему, позволяющая его аутентифицировать, то есть подтвердить соответствие реальной сущности субъекта предъявляемому им при входе идентификатору;
профиль - набор установок и конфигураций, специфичный для данного субъекта или объекта и определяющий его работу в информационной системе;
угроза безопасности информации - потенциально возможное событие, действие, процесс или явление, которое может привести к нарушению конфиденциальности, целостности, доступности информации, а также неправомерному тиражированию, которое наносит ущерб собственнику, владельцу или пользователю информации;
уязвимость - свойство информационной системы, обусловливающее возможность реализации угроз безопасности, обрабатываемой в ней информации;
целостность информации - состояние информации, при котором отсутствует любое ее изменение либо изменение осуществляется только преднамеренно субъектами, имеющими санкционированное право на изменение информации.
Термины «информация, информационная система, информационная система персональных данных, конфиденциальность информации, обладатель информации, сайт в сети Интернет (далее - сайт), спам, обезличивание персональных данных, общедоступная информация» используются в значениях, установленных федеральными законами от 27 июля 2006 г. № 149-ФЗ «Об информации, информационных технологиях и о защите информации», от 27 июля 2006 г. № 152-ФЗ «О персональных данных».
Термины «электронная подпись, сертификат ключа проверки электронной подписи, владелец сертификата ключа проверки электронной подписи, ключ электронной подписи, ключ проверки электронной подписи, средства электронной подписи» используются в значениях, установленных Федеральным законом от 6 апреля 2011 г. № 63-ФЗ «Об электронной подписи».
3. Цели и задачи защиты информации в Администрации, основные виды угроз безопасности информации.
3.1. Обеспечение информационной безопасности в Администрации (защита информации) - деятельность, направленная на предотвращение утечки защищаемой информации, несанкционированных и (или) непреднамеренных воздействий на защищаемую информацию, ее носители, процессы обработки.
3.2. Защищаемой информацией в Администрации является вся информация, обрабатываемая в Администрации (структурных подразделениях Администрации) (далее - информация), независимо от ее местонахождения в информационной среде.
В Администрации обрабатывается информация различных уровней конфиденциальности: 
· общедоступная (открытая) информация, для которой требуется обеспечение доступности и целостности;
· информация ограниченного распространения, доступ к которой ограничивается в соответствии с действующим законодательством Российской Федерации (далее - конфиденциальная информация), и наравне с доступностью и целостностью требуется обеспечение конфиденциальности. Уровень конфиденциальности устанавливается обладателем информации.
3.3. Основными задачами защиты информации в Администрации являются:
· выявление и оценка потенциальных угроз информационной безопасности и уязвимостей объектов защиты;
· исключение либо минимизация выявленных угроз безопасности;
· предотвращение инцидентов информационной безопасности.
3.4. Угрозы безопасности информации могут быть реализованы за счет:
· утечки по техническим каналам утечки информации;
· несанкционированного доступа с использованием соответствующего программного обеспечения.
3.5. Угрозы безопасности информации могут проявляться в виде инцидентов информационной безопасности:
· утрата информации, оборудования или устройств;
· системные сбои или перегрузки;
· противоправные и (или) ошибочные действия сотрудников при работе на АРМ;
· нарушение правил обработки информации, в том числе разглашение паролей доступа к информационным ресурсам, которые повлекли или могли повлечь нарушение конфиденциальности, целостности и (или) доступности информации;
· нарушение физических мер защиты;
· неконтролируемые изменения систем;
· сбои программного обеспечения, отказы в обслуживании сервисов, средств обработки информации, оборудования;
· нарушение правил доступа;
· внедрение вредоносных программ.
3.6. В качестве методов защиты информации в Администрации Марёвского муниципального округа применяются:
· описание технологических процессов обработки защищаемой информации в информационных системах;
· регламентация доступа в служебные помещения Администрации;
· предоставления доступа к информационному ресурсу;
· разграничение доступа к техническим средствам и информационным ресурсам Администрации;
· правила и требования по защите персональных данных и иной конфиденциальной информации Администрации от неавторизованного доступа, утраты или модификации;
· порядок предоставления (изменения) полномочий пользователю;
· применение антивирусной защиты;
· применение криптографической защиты информации;
· регламентация использования электронной почты;
· регламентация работы в сети Интернет;
· учет информационных систем;
· проведение внутреннего контроля и обучение служащих.
Ответственность за разработку мер и контроль обеспечения защиты информации несёт информационный отдел Администрации. 
Ответственность за реализацию мероприятий по информационной защите информации возлагается: 
· в части, касающейся разработки и актуализации правил информационной безопасности и их доведения до сотрудников Администрации на информационный отдел Администрации;
· в части, касающейся исполнения правил политики, – на каждого сотрудника Администрации, согласно их должностным и функциональным обязанностям, и иных лиц, попадающих под область действия настоящей политики.
4. Технологические процессы обработки защищаемой информации в информационных системах
     4.1.  В данном разделе настоящей Политики описаны технологические процессы обработки различных видов защищаемой информации в информационных системах, используемых в Администрации Марёвского муниципального округа. Администратор безопасности и пользователи, допущенные к обработке той или иной защищаемой информации, обязаны производить обработку этой информации в соответствии с соответствующими описаниями технологических процессов обработки информации, приведенных в данном разделе.
   4.2. Технологический процесс обработки персональных данных сотрудников в Администрации Марёвского муниципального округа:
   4.2.1. Персональные данные следует получать непосредственно у субъекта, либо у законного представителя.
   4.2.2. Перед началом обработки персональных данных необходимо получить у субъекта или его законного представителя согласие на обработку персональных данных в письменной форме, в соответствии с утвержденной в Администрации Марёвского муниципального округа такого Согласия.
   4.2.3. Комплект документов, сопровождающий процесс оформления трудовых отношений при приёме, переводе и увольнении:
   4.2.3.1. Информация, представляемая сотрудником при поступлении на работу, должна иметь документальную форму. При заключении трудового договора в соответствии со ст. 65 Трудового кодекса Российской Федерации лицо, поступающее на работу, предъявляет работодателю:
· паспорт или иной документ, удостоверяющий личность;
· трудовую книжку, за исключением случаев, когда трудовой договор заключается впервые или сотрудник поступает на работу на условиях совместительства, либо трудовая книжка у сотрудника отсутствует в связи с ее утратой или по другим причинам;
· страховое свидетельство государственного пенсионного страхования;
· документы воинского учета – для военнообязанных и лиц, подлежащих воинскому учету;
· документ об образовании, о квалификации или наличии специальных знаний – при поступлении на работу, требующую специальных знаний или специальной подготовки;
· свидетельство о присвоении ИНН (при его наличии у сотрудника).
4.2.3.2. А также лицо, поступающее на работу, предъявляет работодателю:
· свидетельство о заключении брака;
· свидетельство о рождении ребенка;
· фотографию;
· заявление на медицинский полис;
· анкету;
· автобиографию;
· медицинское заключение (для муниципальных служащих);
· удостоверения, награды, медали;
· сертификаты о повышении квалификации, прохождении курсов,
тренингов;
· водительское удостоверение;
· сведения о лицевом счете в банке.
     4.2.3.3. При оформлении сотрудника в Администрации Марёвского муниципального округа сотрудниками организационного отдела заполняется унифицированная форма Т-2 «Личная карточка работника» или Т-2 ГС (МС) «Личная карточка муниципального служащего».
     4.2.3.4. В дальнейшем муниципальные служащие и руководители учреждений заполняют справку о доходах, расходах, об имуществе и обязательствах имущественного характера.
     4.2.3.5. В организационном отделе Администрации Марёвского муниципального округа создаются и хранятся следующие группы документов, содержащие персональные данные сотрудников в единичном или сводном виде:
· документы, содержащие персональные данные сотрудников (комплексы документов, сопровождающие процесс оформления трудовых отношений при приеме на работу, переводе, увольнении; комплекс материалов по анкетированию, тестированию; проведению собеседований с кандидатом на должность; 
· подлинники и копии приказов по личному составу; личные дела и трудовые книжки сотрудников; дела, содержащие материалы аттестации сотрудников; 
· служебных расследований; 
· справочно-информационный банк данных по персоналу (картотеки, журналы); 
· подлинники и копии отчетных, аналитических и справочных материалов, передаваемых руководству Администрации Марёвского муниципального округа, руководителям структурных подразделений; 
· копии отчетов, направляемых в государственные органы статистики, налоговые инспекции, вышестоящие органы власти и другие учреждения;
· документация по работе отделов (регламенты, положения, должностные инструкции сотрудников, постановления и распоряжения Администрации Марёвского муниципального округа);
· документы по планированию, учету, анализу и отчетности в части работы с персоналом.
4.2.3.6. Комплекс документов, сопровождающий процесс работы с гражданами по   контрактной системе:
· граждане с целью заключения договора предъявляют паспортные данные, банковские реквизиты и контактные данные;
· материалы дела хранятся в течение трех лет, затем помещаются
в архив.
4.3. Технологический процесс обработки персональных данных соискателей на вакантные должности в Администрации Марёвского муниципального округа:
4.3.1. Обработка персональных данных соискателей на замещение вакантных должностей в рамках правоотношений, урегулированных Трудовым кодексом РФ, предполагает получение согласия соискателей на замещение вакантных должностей на обработку их персональных данных на период принятия работодателем решения о приеме либо отказе в приеме на работу. Исключение составляет самостоятельное размещение соискателем своего резюме в сети Интернет, доступного неограниченному кругу лиц.
          4.3.2. В случае получения резюме соискателя по каналам электронной почты, факсимильной связи работодателю необходимо дополнительно провести мероприятия, направленные на подтверждение факта направления указанного резюме самим соискателем (приглашение соискателя на личную встречу, обратная связь посредством электронной почты).
           4.3.3. При поступлении в адрес работодателя резюме, составленного в произвольной форме, при которой однозначно определить физическое лицо, его направившее, не представляется возможным, данное резюме подлежит уничтожению в день поступления. 
4.3.4. В случае, если сбор персональных данных соискателей осуществляется посредством типовой формы анкеты соискателя, утвержденной оператором, то данная типовая форма анкеты должна соответствовать требованиям п. 7 Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации, утвержденного постановлением Правительства Российской Федерации от 15 сентября 2008 г. N 687, а также содержать информацию о сроке ее рассмотрения и принятия решения о приеме либо отказе в приеме на работу.  
4.3.5.Типовая форма анкеты соискателя реализована в электронной форме на сайте Администрации Марёвского муниципального округа, где согласие на обработку персональных данных подтверждается соискателем путем проставления отметки в соответствующем поле, за исключением случаев, когда работодателем запрашиваются сведения, предполагающие получение согласия в письменной форме. 
   В случае отказа в приеме на работу сведения, предоставленные соискателем, должны быть уничтожены в течение 30 дней, за исключением случаев, предусмотренных законодательством о государственной гражданской службе, где срок хранения персональных данных соискателя определен в течение 3 лет. Получение согласия также является обязательным условием при направлении работодателем запросов в иные организации, в том числе, по прежним местам работы, для уточнения или получения дополнительной информации о соискателе. Исключение составляют случаи заключения трудового договора с бывшим государственным или муниципальным служащим. 
В соответствии со ст. 64.1 Трудового кодекса Российской Федерации работодатель при заключении трудового договора с гражданами, замещавшими должности государственной или муниципальной службы, перечень которых устанавливается нормативными правовыми актами Российской Федерации, в течение двух лет после их увольнения с государственной или муниципальной службы обязан в десятидневный срок сообщать о заключении такого договора представителю нанимателя (работодателю) государственного или муниципального служащего по последнему месту его службы в порядке, устанавливаемом нормативными правовыми актами Российской Федерации. 
Ведение кадрового резерва на сегодняшний день трудовым законодательством не регламентировано. В этом случае, обработка персональных данных лиц, включенных в кадровый резерв, может осуществляться только с их согласия, за исключением случаев нахождения в кадровом резерве действующих сотрудников, в трудовом договоре которых определены соответствующие положения. 
Согласие на внесение соискателя в кадровый резерв организации оформляется либо в форме отдельного документа либо путем проставления соискателем отметки в соответствующем поле электронной формы анкеты соискателя, реализованной на сайте организации в сети Интернет.
Обязательным является условие ознакомления соискателя с условиями ведения кадрового резерва в организации, сроком хранения его персональных данных, а также порядком исключения его из кадрового резерва.
Необходимо отметить, что Федеральным законом от 27.07.2004 N 79-ФЗ «О государственной гражданской службе Российской Федерации» предусмотрено формирование кадрового резерва (федеральный кадровый резерв, кадровый резерв федерального государственного органа, кадровый резерв субъекта Российской Федерации и кадровый резерв государственного органа субъекта Российской Федерации). Таким образом, согласие на обработку персональных данных гражданских служащих, а также иных лиц, при ведении органом государственной власти кадрового резерва не требуется.
5. Регламентация доступа в служебные помещения Администрации Марёвского муниципального округа
5.1. Регламентация доступа в служебные помещения Администрации Марёвского муниципального округа осуществляется в целях:
· обеспечения физической сохранности носителей информации, оборудования;
· исключения возможности несанкционированного доступа в служебные помещения;
· помещения, в том числе в которых ведется обработка конфиденциальной информации.
Доступ в помещения, в которых ведется обработка персональных данных, осуществляется в соответствии с Порядком доступа сотрудников Администрации Марёвского муниципального округа в помещения, в которых ведется обработка персональных данных, утвержденным постановлением Администрации Марёвского муниципального округа.
6. Правила и процедуры идентификации и аутентификации пользователей ГИС. Политика разграничения доступа к ресурсам ГИС
6.1. С целью соблюдения принципа персональной ответственности за свои действия каждому сотруднику Администрации, допущенному к работе с ресурсами ЛВС присваивается уникальное имя (учетная запись пользователя), под которым он будет регистрироваться.
6.2. Под учетной записью Пользователя понимается учетная запись для доступа к ЛВС Администрации в домене Active Directory и в ГИС.
6.3. Использование одного и того же имени пользователя несколькими пользователями (или группового имени для нескольких пользователей) запрещено.
6.4. Для администратора безопасности, для системных администраторов, для удаленных пользователей (пользователей работающих с информационными ресурсами Администрации через внешние телекоммуникационные сети, но являющихся сотрудниками Администрации), для внешних пользователей (пользователей, не являющихся сотрудниками ГИС) предусмотрена двухфакторная аутентификация в ИС. Двухфакторная аутентификация подразумевает под собой обязательное выполнение двух факторов: предъявление физического электронного ключа рутокен (или флэш-накопителями), и ввод пароля (пин-кода) доступа к памяти электронного ключа. Электронные ключи и пароли доступа выдаются Администратором безопасности в соответствии с теми же требованиями и правилами, установленными для выдачи учетных записей и паролей к ним в данном разделе настоящей Политики. Идентификация электронного ключа и считывание аутентификационной информации с него осуществляется с помощью механизмов средства защиты информации от не санкционированного доступа (далее - СЗИ от НСД).
6.5. Процедура регистрации (создания учетной записи и выдачи при необходимости электронного ключа) пользователя ГИС для сотрудника Администрации, и предоставления ему (или изменения его) прав доступа к локальной вычислительной сети (ЛВС) Администрации и ресурсам ИС инициируется заявкой руководителя подразделения, в котором работает этот сотрудник. Форма заявки приведена в Приложении № 1 к настоящей Политике ИБ. В заявке указывается:
·    содержание запрашиваемых изменений (регистрация нового пользователя ЛС, удаление учетной записи пользователя, расширение или сужение полномочий и прав доступа к ресурсам ИС ранее зарегистрированного пользователя);
·     должность (с полным наименованием подразделения), фамилия, имя и отчество сотрудника;
·     полномочия, которых необходимо лишить пользователя или которые необходимо добавить пользователю (путем указания решаемых пользователем задач в ИС);
·     заявку визирует администратор безопасности, утверждая тем самым возможность допуска (изменения прав доступа) данного сотрудника к необходимым для решения им указанных задач ресурсам ИС.
6.6. Администратор перед визированием заявки осуществляет верификацию пользователя (подтверждает его личность), а также уточняет его должностные и функциональные обязанности и сопоставляет их с технологическими процессами обработки информации, описанным в разделе 2 настоящей Политики ИБ. Допуск Пользователей к обработке информации в ИС производится на основании завизированной   Администратором безопасности заявки, составленной по форме, приведенной в Приложении №1 к настоящей Политике ИБ. При визировании очередной заявки Администратор осуществляет актуализацию следующих документов:
· перечень лиц, должностей, служб и процессов, допущенных к работе с ресурсами ЛВС.
6.7. Если сотруднику необходим доступ к ресурсам таких ГИС, как СИЭР, Дело-веб, SMART-ROUT администратор безопасности направляет дополнительную заявку (по форме НИАЦ) в Новгородский информационно-аналитический центр (НИАЦ).
6.8. Администратор безопасности производит необходимые настройки СЗИ от НСД на АРМ пользователя. Дает ознакомиться с инструкцией Пользователя ГИС под роспись. После получения информации с НИАЦ сообщает пользователю идентификационные данные и допускает к работе в ГИС. После допуска к работе в ГИС, Пользователь самостоятельно формирует пароль доступа к своей учетной записи в соответствии с требованиями раздела 3 Инструкции Пользователя ГИС.
6.9. По окончании внесения изменений в списки пользователей в заявке делается отметка о выполнении задания. Исполненная заявка хранится у Администратора и может быть использована для восстановления полномочий пользователей после сбоев в работе ГИС, а также для контроля правомерности наличия у конкретного пользователя прав доступа к тем или иным ресурсам ГИС при разборе инцидентов безопасности.
6.10. В качестве модели разграничения доступа к информационным системам, используемым в Администрации, выбрана ролевая модель. Пользователям назначается роль в ГИС, используемых в Администрации (Реестр ИС), посредством Единой системы идентификации и аутентификации (ЕСИА) в зависимости от выполняемых должностных обязанностей и задач и, соответственно, в зависимости от необходимости по доступу к тем или иным ресурсам ГИС. 
6.11. Идентификация и аутентификация на сетевом оборудовании (коммутаторы, маршрутизаторы, точки доступа и т. д.) разрешена только администраторам безопасности, системным администраторам и сотрудникам сторонней организации, производящим работы в сети Администрации на договорной основе под контролем Администратора. При вводе в эксплуатацию сетевого оборудования на нем обязательно меняются идентификационные и аутентификационные данные, установленные производителем устройства по умолчанию. Новые идентификационные данные на сетевых устройствах должны соответствовать установленной парольной политике.
7. Разграничение доступа к техническим средствам и информационным ресурсам Администрации Марёвского муниципального округа
7.1. Разграничение доступа к техническим средствам и информационным ресурсам Администрации Марёвского муниципального округа направлено на предотвращение получения информации, обрабатываемой в электронном виде, в том числе в информационных системах, с нарушением регламентируемых нормативными правовыми актами или владельцами информации правил, следствием которых может быть нарушение конфиденциальности, целостности и (или) доступности информации.
7.2. Для работы с информационными ресурсами Администрации Марёвского муниципального округа служащему предоставляется АРМ.
Программное обеспечение (далее - ПО) АРМ устанавливается и обновляется администратором безопасности со специальных ресурсов или съемных носителей в соответствии с лицензионным соглашением. При передаче АРМ другому сотруднику производится удаление профиля пользователя АРМ.
7.3. Доступ к конфиденциальной информации, в том числе персональным данным, осуществляется в соответствии с Положением о порядке обращения со сведениями конфиденциального характера в Администрации Марёвского муниципального округа, утвержденным постановлением Администрации Марёвского муниципального округа. Обработка персональных данных осуществляется с особенностями, установленными Правилами обработки персональных данных в Администрации Марёвского муниципального округа, утвержденными постановлением Администрации Марёвского муниципального округа от 18.05.2023 года №209.
7.4. К работе с информационными ресурсами Администрации Марёвского муниципального округа допускаются сотрудники, ознакомленные с настоящей Политикой ИБ.
7.5. Для осуществления доступа к информационным ресурсам Администрации Марёвского муниципального округа сотруднику создается учетная запись - присваивается уникальный идентификатор (имя, логин) и пароль доступа. При увольнении учетная запись служащего блокируется. Обязанность по созданию, блокированию учетных записей возлагается на администратора безопасности.
7.6. Для защиты своих паролей служащие обязаны:
· соблюдать конфиденциальность пароля - не сообщать пароль другим лицам, в том числе другим служащим, не хранить пароли в легкодоступных местах (на столе, стене, терминале и так далее);
· выбирать трудно угадываемый пароль - использовать в пароле строчные и прописные буквы, цифры, специальные символы, не использовать в качестве пароля свои фамилию, имя, отчество, цифровые ряды или повторяющиеся цифры (123456, 111111 и так далее); 
· использовать в пароле не менее 8 символов;
· в случае компрометации пароля немедленно изменить пароль.
7.7. При работе на АРМ служащие обязаны:
· работать только под своей учетной записью;
· блокировать доступ к АРМ при отсутствии на рабочем месте.
7.8. Служащим запрещается самостоятельно устанавливать на АРМ
дополнительные технические средства и (или) ПО. Пользователь обязан выполнять требования инструкции по применению парольной защиты.
8. Антивирусная защита
8.1. Антивирусная защита в Администрации Марёвского муниципального округа применяется с целью защиты информационных ресурсов и ПО от несанкционированных действий (утраты, модификации, изменения) путем внедрения в информационную среду вирусов, вредоносных программ (далее -вирус) посредством   использования специализированного ПО (далее - антивирусное ПО).
8.2. Антивирусное ПО должно быть развернуто на всех технических средствах, подверженных воздействию вирусов (АРМ, серверах). Антивирусные механизмы должны быть актуальными, постоянно включенными. Должны вестись журналы протоколирования событий. Отключение антивирусного ПО или отказ от автоматического обновления антивирусных баз не допускается.
8.3. Обязанность по своевременному приобретению лицензионных ключей антивирусного ПО, их обновлению, установке в структурных подразделениях Администрации Марёвского муниципального округа возлагается на информационный отдел Администрации Марёвского муниципального округа.
8.4. Обязанность по установке и регулярному обновлению антивирусного ПО, в том числе антивирусных баз, на АРМ и серверах структурных подразделений Администрации Марёвского муниципального округа и возлагается на администратора безопасности.
8.5. При установке антивирусного ПО администратором безопасности должны выполняться следующие требования:
· актуализация антивирусных баз на АРМ, подключенных к локальной сети Администрации Марёвского муниципального округа, должна осуществляться ежедневно в автоматическом режиме;
· актуализация антивирусных баз на АРМ, не подключенных к локальной сети Администрации Марёвского муниципального округа, должна осуществляться с использованием съемных носителей информации не реже одного раза в неделю;
· проверка критических областей АРМ, заражение которых вирусами может привести к серьезным последствиям, должна проводиться автоматически при каждой его загрузке.
8.6. Некоторые признаки проявления вируса:
· прекращение работы или неправильная работа ранее успешно функционировавшего ПО;
· медленная работа АРМ;
· невозможность загрузки операционной системы;
· нетипичная работа ПО;
· вывод на экран непредусмотренных сообщений или изображений;
· подача непредусмотренных звуковых сигналов;
· частые зависания и сбои в работе АРМ;
· частое появление сообщений о системных ошибках;
·  исчезновение файлов, каталогов или искажение их содержимого;
·  изменение даты и времени модификации файлов;
·  изменение размеров файлов;
·  неожиданное значительное увеличение количества файлов на диске;
·  существенное уменьшение размера свободной оперативной и дисковой памяти.
8.7. Для исключения заражения вирусами и обеспечения надежного хранения информации в электронном виде служащие обязаны:
· убедиться, что на АРМ установлено и включено антивирусное ПО;
· незамедлительно сообщить администратору безопасности о нарушениях работы антивирусного ПО;
· перед использованием проверять съемные носители информации на наличие вирусов средствами установленного на АРМ антивирусного ПО;
· при переносе на свой АРМ файлов в архивированном виде проверять их до и после разархивации на жестком диске, ограничивая область проверки только вновь записанными файлами;
· использовать антивирусное ПО для входного контроля всех файлов (исполняемых файлов, файлов данных, сообщений электронной почты и так далее), получаемых из компьютерных сетей, а также на съемных носителях информации;
· в случае установки или изменения ПО при возникновении подозрения на наличие вирусов проверять на наличие вирусов жесткие диски АРМ, запуская антивирусное ПО для тестирования файлов, памяти и системных областей дисков.
8.8. Сотрудникам запрещается:
· открывать приложения и документы в письмах, получаемых по электронной почте, если имеются сомнения в надежности отправителя и (или) отправления;
·  переходить по ссылкам в спам-письмах;
·  загружать файлы с сайтов, если имеются сомнения в надежности сайта и (или) загружаемого файла.
8.9. При возникновении подозрения на наличие вирусов служащие обязаны:
· приостановить все операции, связанные с обработкой файлов на АРМ;
· запустить антивирусное ПО для тестирования файлов, памяти и системных областей дисков;
·  о факте обнаружения вирусов немедленно сообщить системному администратору, владельцам зараженных или поврежденных вирусами файлов, другим пользователям, использующим зараженные файлы в работе;
· провести анализ необходимости дальнейшего использования зараженных вирусом файлов;
· провести самостоятельно или совместно с системным администратором лечение зараженных файлов, в случае обнаружения не поддающегося лечению вируса удалить инфицированный файл и проверить работоспособность АРМ.
8.10. Сотрудники допускаются к работе на АРМ только после обучения пользованию средствами антивирусного ПО в соответствии с разделом 19 настоящей Политики ИБ, изучения инструкции по антивирусной защите.
9. Криптографическая защита информации
9.1. Криптографическая защита информации (шифрование) применяется для защиты информации при передаче по каналам связи и (или) для защиты информации от несанкционированного доступа при ее обработке и хранении, создания электронной подписи, проверки электронной подписи, создания ключа электронной подписи и ключа проверки электронной подписи.
9.2. Применение средств криптографической защиты информации (далее СКЗИ) для шифрования конфиденциальной информации должно осуществляться с учетом требований Приказа Федеральной службы безопасности Российской Федерации от 9 февраля 2005 г. № 66 «Об утверждении Положения о разработке, производстве, реализации и эксплуатации шифровальных (криптографических) средств защиты информации (Положение ПКЗ-2005)».
9.3. Необходимость криптографической защиты информации конфиденциального характера при ее обработке в информационной системе, выбор применяемых СКЗИ устанавливаются в зависимости от класса информационной системы в соответствии с правовым актом Администрации Марёвского муниципального округа, определяющим порядок эксплуатации информационной системы.
9.4. Шифрование осуществляется перед отправкой данных по незащищенным каналам связи или перед помещением на хранение в ненадежных хранилищах.
9.5. Электронная подпись в Администрации Марёвского муниципального округа используется:
· при совершении уполномоченными служащими юридически значимых действий в случаях, установленных действующим законодательством Российской Федерации;
· для ведения электронного документооборота, информация которого не относится к информации конфиденциального характера, в соответствии с порядком эксплуатации используемой системы электронного документооборота.
9.6. Электронная подпись выдается аккредитованным удостоверяющим центром сотрудникам, уполномоченным обращаться за получением квалифицированного сертификата (далее - владелец сертификата ключа проверки электронной подписи), в порядке, установленном Федеральным законом от 06 апреля 2011 г. № 63-ФЗ «Об электронной подписи» и регламентом аккредитованного удостоверяющего центра.
9.7. Для хранения сертификата ключа проверки электронной подписи в форме электронного документа (далее - ключевая информация) владельцу сертификата ключа проверки электронной подписи выдается съемный носитель информации (далее - носитель ключевой информации) под подпись в журнале учета носителей ключевой информации. Журнал учета носителей ключевой информации ведется и хранится ответственным за выдачу носителей ключевой информации. Ответственность за выдачу носителей ключевой информации в Администрации Марёвского муниципального округа
несет главный специалист информационного отдела – администратор безопасности.
9.8. Владелец сертификата ключа проверки электронной подписи обязан:
· обеспечить безопасное хранение носителя ключевой информации, исключающее бесконтрольный (несанкционированный) доступ к нему неуполномоченных лиц, а также непреднамеренное уничтожение носителя ключевой информации и (или) ключевой информации, хранящейся на нем;
· защищать паролем ключевую информацию, хранящуюся на носителе ключевой информации;
· подсоединять носитель ключевой информации к АРМ только для подписания электронных документов и в обязательном порядке извлекать из АРМ сразу после окончания работы с ним;
· соблюдать конфиденциальность ключевой информации, принимать меры для предотвращения утраты, раскрытия, искажения и несанкционированного использования ключевой информации;
· применять для формирования электронной подписи только действующий личный ключ электронной подписи.
9.9. Владельцу сертификата ключа проверки электронной подписи запрещается:
· отвечать на подозрительные письма с просьбой выслать ключ электронной подписи, пароль или другую конфиденциальную информацию;
· оставлять носители ключевой информации включенными в АРМ, в легкодоступных местах, в том числе на рабочих столах;
· знакомить или передавать носители ключевой информации лицам, к ним не допущенным;
· снимать несанкционированные копии ключевой информации;
· выводить ключи электронной подписи на дисплей или принтер;
· записывать на носители ключевой информации с ключами электронной подписи иную (постороннюю) информацию, в том числе рабочую.
9.10. При компрометации ключа электронной подписи - утрате доверия к тому, что используемый ключ электронной подписи обеспечивает безопасность информации, связанной с утерей (в том числе с последующим обнаружением), выходом из строя носителя ключевой информации, нарушением правил хранения, возникновением подозрений на утечку или искажение ключевой информации, владелец сертификата ключа проверки электронной подписи обязан:
· немедленно прекратить использование ключа электронной подписи при обмене электронными документами с другими пользователями;
· направить в установленном регламентом аккредитованного удостоверяющего центра порядке заявление об аннулировании сертификата ключа проверки электронной подписи;
· известить о факте утери (выходе из строя) ключа электронной подписи ответственного за выдачу носителей ключевой информации.
9.11. При увольнении или длительном отпуске владелец сертификата
ключа проверки электронной подписи обязан:
· сдать ответственному за выдачу носителей ключевой информации носитель ключевой информации под подпись в журнале учета носителей ключевой информации;
· направить в установленном регламентом аккредитованного удостоверяющего центра порядке заявление об аннулировании сертификата ключа проверки электронной подписи.
9.12. Ответственный за выдачу носителей ключевой информации обязан:
· вести учет носителей ключевой информации;
· уничтожать в установленном порядке вышедшие из строя носители ключевой информации;
· убедиться в отсутствии информации на носителе ключевой информации перед его выдачей.
10. Регламентация использования электронной почты
10.1. Система электронной почты Администрации Марёвского муниципального округа (далее - электронная почта) используется в информационных целях, в том числе оповещения, организации работы, обеспечения внутренних и внешних коммуникаций.
9.2. Регламентация использования электронной почты осуществляется с целью снижения риска умышленной или неумышленной несанкционированной рассылки информации, заражения информационных ресурсов Администрации Марёвского муниципального округа вирусами.
9.3. Угрозы, связанные с электронной почтой:
· возможность создания писем с фальшивыми адресами;
· возможность нарушения конфиденциальности электронных писем;
· возможность изменения в процессе передачи содержимого электронных писем;
· осуществление сетевых атак посредством отправки упакованного в архив сообщения, распаковка которого приводит к выводу системы из строя, заражению вирусами;
· получение спама.
9.4. Отправка, получение официальных запросов и ответов в целях исполнения своих функций структурными подразделениями Администрации Марёвского муниципального округа осуществляется с использованием официальных адресов электронной почты структурных подразделений Администрации Марёвского муниципального округа.
Перечень официальных адресов электронной почты структурных подразделений Администрации Марёвского муниципального округа утверждается постановлением Администрации Марёвского муниципального округа.
Официальный адрес электронной почты структурного подразделения Администрации Марёвского муниципального округа размещается на официальном Интернет-сайте Администрации Марёвского муниципального округа в информационно-телекоммуникационной сети Интернет, на бланках структурного подразделения Администрации Марёвского муниципального округа.
9.5. При работе с электронной почтой сотрудники обязаны:
· перед отправкой тщательно проверять сообщения на отсутствие информации, указанной в пункте 9.6 настоящей Политики ИБ;
· периодически удалять из электронного почтового ящика ненужные сообщения и перемещать необходимые сообщения в архивные почтовые папки.
9.6. При работе с электронной почтой служащим запрещено:
· отправлять конфиденциальную информацию без предварительного шифрования криптографическим ПО, разрешенным к использованию в Администрации Марёвского муниципального округа;
· отправлять персональные данные без предварительного обезличивания или шифрования;
· отправлять сообщения с иного электронного почтового ящика или от имени другого служащего без предоставления полномочий;
· использовать электронную почту для создания, отправки, пересылки или хранения любых подрывных, оскорбительных, неэтичных, незаконных материалов, включая оскорбительные комментарии по поводу расы, пола, цвета, инвалидности, возраста, сексуальной ориентации, порнографии, терроризма, религиозных убеждений и верований, политических убеждений, национального происхождения, гиперссылок или других ссылок на веб-сайты, содержащие указанные материалы, массовые рассылки спама;
· рассылать компьютерные коды, файлы или ПО, предназначенные для нарушения, уничтожения либо ограничения функциональности любого компьютерного или телекоммуникационного оборудования, вирусы или другое злонамеренное ПО, программы для осуществления несанкционированного доступа, серийные номера к программным продуктам
и программы для их генерации, логины, пароли и прочие средства для получения несанкционированного доступа к платным ресурсам в сети Интернет, ссылки на указанную информацию;
· перехватывать, изменять, удалять, сохранять или публиковать сообщения иных служащих, кроме случаев, санкционированных руководителями, или в целях администрирования систем;
· использовать почтовые системы третьих сторон для отправки и (или) получения служебной корреспонденции;
· загружать и запускать исполняемые либо иные файлы без предварительной проверки на наличие вирусов установленным антивирусным ПО, переходить по активным ссылкам, полученным от отправителей, если имеются сомнения в надежности отправителя и (или) полученного сообщения.
9.7. Содержимое электронного почтового ящика структурного подразделения может быть проверено системным администратором без предварительного уведомления служащего в случае подозрения на осуществление рассылки писем, содержащих вредоносное ПО, спам, информацию, распространение которой запрещено правовыми актами. Информация о выявленных нарушениях направляется руководителю соответствующего структурного подразделения Администрации Марёвского муниципального округа.
10. Регламентация работы в сети Интернет
10.1. Сеть Интернет в Администрации Марёвского муниципального округа используется служащими для получения информации в рамках исполнения должностных обязанностей.
10.2. Регламентация работы в сети Интернет осуществляется с целью снижения риска заражения информационных ресурсов Администрации Марёвского муниципального округа вирусами.
10.3. Организацию доступа к сети Интернет для нужд Администрации Марёвского муниципального округа осуществляет информационный отдел Администрации Марёвского муниципального округа.
10.4. Доступ к сети Интернет предоставляется служащим с АРМ, закрепленного за сотрудником для исполнения должностных обязанностей, с использованием учетной записи служащего.
10.5. Угрозы, связанные с работой в сети Интернет:
· легкость перехвата данных и фальсификации 1Р-адресов в сети Интернет;
· заражение вирусами.
10.6. Сотрудникам запрещается:
· осуществлять действия, запрещенные законодательством Российской Федерации;
· отправлять конфиденциальную информацию без предварительного шифрования криптографическим ПО, разрешенным к использованию в Администрации Марёвского муниципального округа;
· распространять информацию, содержащую подрывные, оскорбительные, неэтичные, незаконные материалы, включая оскорбительные комментарии по поводу расы, пола, цвета, инвалидности, возраста, сексуальной ориентации, порнографии, терроризма, религиозных убеждений и верований, политических убеждений, национального происхождения, гиперссылки или другие ссылки на веб-сайты, содержащие указанные материалы, массовые рассылки спама;
· самостоятельно устанавливать на АРМ дополнительное ПО, полученное в сети Интернет;
· загружать и запускать исполняемые либо иные файлы без предварительной проверки на наличие вирусов установленным антивирусным ПО;
· открывать страницы сайтов, если имеются сомнения в надежности сайта и (или) имеются уведомления о возможном заражении вирусами;
· передавать информацию, обрабатываемую в Администрации Марёвского муниципального округа, посредством иностранных интернет-сервисов, в том числе систем обмена мгновенными сообщениями, голосовой и видеоинформацией (Viber, Sкуре, и другие), социальных сетей (Тvittег, FасеBоок, Instagram и другие), облачных сервисов (Googl Drive, DгорBох и другие).
10.7. Сотрудники обязаны при обнаружении попыток несанкционированного доступа и (или) при подозрении на наличие вируса немедленно прекратить работу в сети Интернет и сообщить администратору безопасности.
10.8. Вся информация об информационных ресурсах, посещаемых сотрудником, автоматически протоколируется и при необходимости представляется администратором безопасности руководителю аппарата Администрации Марёвского муниципального округа, соответствующему руководителю структурного подразделения Администрации Марёвского муниципального округа.
10.9. Доступ к сети Интернет может быть блокирован   администратором безопасности без предварительного уведомления сотрудника при возникновении угрозы безопасности информации.
11.  Правила и процедуры управления установкой (инсталляцией) компонентов программного обеспечения
11.1.	Разрешено использование только того программного обеспечения, его компонентов, утилит и драйверов, которые необходимы для обеспечения функционирования информационной системы, а также необходимы для выполнения служебных (должностных) обязанностей пользователями.
          11.2. Перечень разрешенного программного обеспечения в Администрации определен в Приложении №2 к настоящей Политике.
11.3.	Установка программного обеспечения, его компонент, утилит и драйверов осуществляется только администратором безопасности в соответствии с Приложением №2. Пользователям запрещена установка любого ПО. 
11.4.	Пользователь имеет право подать заявку в виде служебной записки на включение в список разрешенного программного обеспечения, необходимых ему для выполнения служебных (должностных) обязанностей программ, утилит, драйверов. В такой служебной записке обязательно указывается обоснование необходимости включения в этот список нового программного обеспечения. Срок рассмотрения заявки должен составлять не более 3 рабочих дней.
11.5.	Администратор ежемесячно с помощью специального ПО проводит проверку соответствия состава программного обеспечения списку разрешенного ПО. В случае выявления постороннего программного обеспечения, созывается группа реагирования на инциденты информационной безопасности, которая действует в соответствии с инструкцией по реагированию на инциденты информационной безопасности.
12. Защита машинных носителей, контроль интерфейсов ввода-вывода, гарантированное уничтожение информации
12.1. Одной из основных целей злоумышленников являются машинные носители информации, используемые в для хранения и обработки защищаемой информации. Исходя их этого, защита машинных носителей информации (как в стационарных АРМ и серверах, так и мобильных/съемных) является ключевым звеном политики информационной безопасности Администрации Марёвского муниципального округа.
12.2. Учет машинных носителей осуществляется администратором безопасности в соответствующих журналах. Администратор безопасности несет ответственность, за достоверность и своевременность сведений, отраженных в журнале учета машинных носителей информации.
12.3. В Администрации Марёвского муниципального округа учету подлежат:
· съемные машинные носители информации (флэш-накопители, внешние накопители на жестких дисках и иные подобные устройства);
· портативные вычислительные устройства, имеющие встроенные носители информации (ноутбуки, нетбуки, планщеты, сотовые телефоны, цифровые камеры, звукозаписывающие устройства и иные аналогичные по функциональности устройства);
· машинные носители информации, встроенные в корпус средств вычислительной техники (накопители на жестких дисках).
12.4. Учет машинных носителей информации включает присвоение регистрационных (учетных) номеров носителям. В качестве регистрационных номеров могут использоваться идентификационные (серийные) номера машинных носителей, присвоенных производителями этих машинных носителей информации, номера инвентарного учета, в том числе инвентарные номера технических средств, имеющих встроенные носители информации, и иные номера.
12.5. При использовании в составе одного технического средства информационной инфраструктуры нескольких встроенных машинных носителей информации, конструктивно объединенных в единый ресурс для хранения информации, допускается присвоение регистрационного номера техническому средству в целом.
12.6. Администратор безопасности маркирует съемные машинные носители и портативные вычислительные устройства, использование которых разрешено за пределами контролируемой зоны и информационной системы и делает соответствующую отметку в журнале. Использование немаркированного соответствующим образом носителя информации за пределами контролируемой зоны и/или информационной системы является инцидентом информационной безопасности и расследуется в установленном порядке.
12.7. Использование неучтенных съемных носителей и/или портативных устройств (в том числе личных) запрещено. Невозможность использования неучтенных машинных носителей в стационарных устройствах обеспечивается путем физического контроля доступа в соответствии с инструкциями Пользователя и Администратора, а также путем проведения периодических мероприятий по инвентаризации ресурсов ЛВС и комплектности технических средств.
12.8. К устройствам ввода в ИС относятся: клавиатуры, мыши, сканеры. К устройствам ввода допущены все легальные пользователи информационной системы. Допуск к тем или иным устройствам ввода организовывается администратором безопасности, в зависимости от выполняемых пользователем должностных обязанностей. Дополнительный контроль устройств ввода не осуществляется.
12.9. К интерфейсам ввода/вывода относятся: USB-порты, LPT-порты, СОМ-порты, порты вывода видеоизображения (VGA, DVI, HDMI), сетевые адаптеры (порт RJ45).
12.10. Сетевой трафик контролируется межсетевыми экранами ViPNet Client в соответствии с установленными настоящей Политикой правилами.
12.11. USB, LPT и СОМ порты контролируются с помощью СЗИ от НСД. К работе с данными интерфейсами вывода допущены пользователи в соответствии с политикой учета съемных носителей информации.
12.12. Вывод информации на печать дополнительно не контролируется.
12.13. Гарантированное уничтожение (стирание) информации на машинных носителях организовывается администратором безопасности в случаях:
· возвращения учтенного съемного носителя информации администратору безопасности;
· при передаче носителя информации в сторонние организации (в том числе и для проведения ремонта технического средства);
· при утилизации технических средств.
12.14. Уничтожение (стирание) информации на машинных носителях должно исключать возможность восстановления защищаемой информации. Контроль невозможности восстановления уничтоженной информации производится администратором безопасности с помощью специализированных утилит по восстановлению информации.
12.15. При передаче носителя информации в сторонние организации (не с целью передачи на нем информации Х) в том числе и для ремонта носителя или технического средства, информация уничтожается путем полной многократной перезаписи машинного носителя информации специальными битовыми последовательностями, зависящими от типа накопителя и используемого метода кодирования информации. Затем производится очистка всего физического пространства накопителя, включая сбойные и резервные элементы памяти специализированными программами или утилитами производителя.
12.16. При утилизации технических средств, а также при возникновении необходимости уничтожения информации на не перезаписываемых машинных носителях (например, CD-R), физически уничтожается сам машинный носитель.
12.17. В случае физического уничтожения машинного носителя информации, составляется акт уничтожения. Акт уничтожения машинных носителей подписывается назначенной распоряжением Главы Администрации комиссией по уничтожению персональных данных и по форме утвержденного акта уничтожения персональных данных.
13. Правила и процедуры обнаружения (предотвращения) вторжений
     13.1. Права по управлению (администрированию) системами обнаружения вторжений должны предоставляться только уполномоченным должностным лицам: администратору безопасности и заведующему информационным отделом Администрации.
13.2. Администратор безопасности не реже одного раза в сутки изучает отчеты специального ПО, предназначенного для обнаружения вторжений в информационные системы. При выявлении аномалий и атак. Администратор безопасности сам принимает меры по профилактике и предотвращению несанкционированного доступа к ЛВС и ИС, либо созывает ГРИИБ.
14. Правила и процедуры контроля установки обновлений программного обеспечения
14.1. С целью противодействия эксплуатации известных уязвимостей в Администрации устанавливаются правила и процедуры контроля установки обновлений системного и прикладного программного обеспечения.
14.2. Общесистемное программное обеспечение и основное прикладное программное обеспечение обновляется во внерабочее время. Администратор безопасности перед обновлениями создает образы системы, точки восстановления и резервные копии баз данных.
14.3. Администратор безопасности контролирует источники обновлений программного обеспечения. Обновления должны осуществляться из доверенных источников, в соответствии с документацией на программное обеспечение.
14.5. Обновления общесистемного и основного прикладного программного обеспечения осуществляются не реже одного раза в неделю. Экстренные обновления осуществляются в случае поступления информации о критичных уязвимостях, для которых существует обновление безопасности.
14.6. Администратор безопасности в соответствии с эксплуатационной документацией на программное обеспечение осуществляет проверку установки обновлений, а также корректность установки обновлений. В Администрации должно применяться только такое программное обеспечение, которое поддерживает проверку целостности файлов обновлений.
14.7. Обновление антивирусных баз, сигнатур уязвимостей, баз решающих правил средств защиты информации осуществляется в соответствии с эксплуатационной документацией на СЗИ и разделами настоящей Политики.
14.8. Обновление микропрошивок и программного обеспечения BIOS/UEFI производится только при поступлении информации о критичных уязвимостях в таком программном обеспечении, применяемом в Администрации.

15. Правила и процедуры контроля состава технических средства, программного обеспечения и средств защиты 
15.1. Состав технических средств (далее - ТС), программного обеспечения (далее - ПО) и средств защиты информации (далее - СрЗИ) фиксируется в техническом паспорте на АРМ. Технический паспорт является эталоном состава ТС, ПО и СрЗИ, по которому осуществляется периодический контроль.
15.2. В случае добавления новых ТС, ПО и СрЗИ в состав ИС или удаления существующих компонентов, на основании акта ввода в эксплуатацию (или акта вывода из эксплуатации) максимально оперативно вносятся изменения в Технический паспорт.
15.3. Администратор безопасности осуществляет контроль состава ТС, ПО и СрЗИ не реже одного раза в месяц.
15.4. Регистрация событий безопасности, связанных с изменением состава технических средств, программного обеспечения и средств защиты информации обеспечивается специальным ПО.
15.5. Выявление несоответствия состава ТС, ПО и СрЗИ техническому паспорту АРМ является инцидентом безопасности. В случае выявления фактов несоответствия Администратор устанавливает причины самостоятельно или созывает ГРИИБ.
15.6. В случае выявления несоответствия состава ТС, ПО и СрЗИ, Администратор принимает меры по оперативному исключению (восстановлению) из состава (в составе) информационной системы не санкционированно установленных (удаленных) технических средств, программного обеспечения и средств защиты информации.
15.7. Администратор осуществляет контроль выполнения условий и сроков действия сертификатов соответствия на средства защиты информации и принимает меры, направленные на устранение выявленных недостатков. В случае, если сертификат соответствия истек, но был продлен производителем СрЗИ, Администратор запрашивает актуальную заверенную копию сертификата. В случае, если сертификат соответствия истек, но не был продлен производителем СрЗИ, то Администратор сообщает об этом заведующему информационным отделом, который принимает решение об обновлении использующегося СрЗИ до актуальной версии, либо о замене использующегося СрЗИ на другое аналогичное сертифицированное СрЗИ.
16. Правила и процедуры контроля целостности программного обеспечения
16.1. Администратор в СЗИ от НСД настраивает контроль целостности (осуществляет расчет эталонных контрольных сумм) файлов и директорий прикладного программного обеспечения, операционных систем и средств защиты информации.
16.2. Нарушение целостности программного обеспечения является инцидентом информационной безопасности. В случае выявления таких инцидентов, Администратор принимает меры по их устранению самостоятельно или в составе ГРИИБ.
16.3. В Администрации запрещено использование средств разработки и отладки программ.
17. Правила и процедуры резервирования технических средств, программного обеспечения, баз данных, средств защиты информации и их восстановления и возникновения нештатных ситуаций
17.1. Резервирование информационных ресурсов (программного обеспечения, баз данных, средств защиты информации) Администрации осуществляется в соответствии с инструкцией администратора безопасности информации.
17.2. Администратор осуществляет с периодичностью, установленной в плане мероприятий по обеспечению режима защиты информации проверку работоспособности средств резервного копирования, средств хранения резервных копий и средств восстановления информации из резервных копий. По результатам проверки делается запись в журнале учета мероприятий по контролю за соблюдением режима защиты информации. В случае выявления
проблем с системой резервирования, принимаются меры по восстановлению ее работоспособности. После восстановления работоспособности системы резервирования осуществляется внеплановое резервное копирование всех информационных ресурсов.
17.3. Восстановление из резервных копий является основным методом восстановления работоспособности   после ликвидации нештатных ситуаций.
17.5. Нештатными ситуациями являются:
· разглашение информации ограниченного доступа сотрудниками Администрации, имеющими к ней право доступа, в том числе:
разглашение информации лицам, не имеющим права доступа к защищаемой информации;
передача информации по незащищенным каналам связи;
обработка информации на незащищенных технических средствах обработки информации;
опубликование информации в открытой печати и других средствах массовой информации;
передача носителя информации лицу, не имеющему права доступа к ней;
утрата носителя с информацией.
· неправомерные действия со стороны лиц, имеющих право доступа к защищаемой информации:
несанкционированное изменение информации;
несанкционированное копирование информации.
· несанкционированный доступ к защищаемой информации:
несанкционированное подключение технических средств к средствам и системам   Администрации;
использование закладочных устройств;
использование злоумышленником легальных учетных записей пользователей для доступа к информационным ресурсам Администрации;
использование злоумышленником уязвимостей программного обеспечения, используемого в локальной вычислительной сети Администрации (далее – ЛВС);
использование злоумышленником программных закладок;
заражение злоумышленником программными вирусами;
          хищение носителей информации;
нарушение функционирования технических средств обработки информации;
блокирование доступа к защищаемой информации путем перегрузки технических средств обработки информации ложными заявками на ее обработку;
· дефекты, сбои, отказы, аварии технических средств и систем ЛВС;
· дефекты, сбои, отказы программного обеспечения ИС;
· сбои, отказы и аварии систем обеспечения ИС;
· природные явления, стихийные бедствия:
 термические, климатические факторы (аномально низкие или аномально высокие температуры воздуха, пожары, наводнения, снегопады и т. д.);
· механические факторы (повреждения зданий, землетрясения и т. д.);
· электромагнитные факторы (отключение электропитания, скачки напряжения, удары молний и т. д.).
17.6. В случае возникновения нештатной ситуации, порядок действий при которой не регламентирован настоящей Политикой, Администратором, Ответственным и ГРИИБ вырабатывается конкретный план действий с учетом текущей ситуации.
17.7. Инциденты безопасности информации также являются нештатной ситуацией. При выявлении нештатных ситуаций, повлекших нарушение целостности, доступности или конфиденциальности защищаемой информации по вине внутреннего или внешнего нарушителя, созывается ГРИИБ, которая действует в соответствии с инструкцией по реагированию на
инциденты информационной безопасности.
17.8. В случае сбоев, отказов и аварий систем электроснабжения, вентиляции, других обеспечивающих инженерных систем предпринимаются следующие действия:
· корректное отключение технических средств ИС до истощения ресурса источников бесперебойного питания, перегрева технических средств и до наступления других негативных последствий;
· предпринимаются меры по устранению причин, вызвавших сбои, отказы и аварии средств и систем ИС а также меры по замене/ремонту вышедших из строя средств и систем;
· в случае потери/утраты защищаемых данных или нарушения целостности программного обеспечения, баз данных, средств защиты информации администратор восстанавливает их из резервных копий.
17.9. В случае нештатных ситуаций, связанных со стихийными бедствиями и деструктивными  природными явлениями выполняются следующие действия:
· пользователи корректно отключают и обесточивают свои рабочие места;
· администратор безопасности корректно отключает и обесточивают серверы и сетевое оборудование;
· администратор безопасности предпринимает меры к эвакуации носителей информации и носителей резервных копий;
· в случае нарушения корректной работы технических средств в ИС в результате стихийных бедствий или природных явлений принимаются меры по ремонту/замене вышедшего из строя оборудования;
· в случае потери/утраты защищаемых данных или нарушения целостности программного обеспечения, баз данных, средств защиты информации в результате стихийных бедствий или природных явлений администратор безопасности восстанавливает их из резервных копий;
· в случае стихийных действий/природных явлений, опасных для жизни человека в первую очередь организуется эвакуация сотрудников и только по возможности организуется эвакуация технических средств, носителей информации и носителей с резервными копиями.
18. Учет информационных систем, эксплуатируемых в Администрации
18.1. Все функционирующие в Администрации Марёвского муниципального округа информационные системы включаются в Реестр информационных систем Администрации Марёвского муниципального округа, утвержденный постановлением Администрации Марёвского муниципального округа (далее - Реестр информационных систем). Основанием для включения информационной системы в Реестр информационных систем является правовой акт Администрации Марёвского муниципального округа о вводе в эксплуатацию информационной системы, изданный в соответствии с Регламентом.
18.2. Основанием для исключения информационной системы из Реестра информационных систем является правовой акт Администрации Марёвского муниципального округа о прекращении эксплуатации информационной системы.
18.3. Обязанность по ведению Реестра информационных систем возлагается на информационный отдел Администрации Марёвского муниципального округа.
19. Проведение внутреннего контроля и обучение сотрудников
19.1. В целях выявления угроз безопасности информации, нарушений
 настоящей Политики ИБ и принятия мер, направленных на предотвращение угроз и нарушений, в Администрации Марёвского муниципального округа осуществляется внутренний контроль:
· использования технических средств, ПО, работы в сети Интернет структурных подразделениях Администрации Марёвского муниципального округа;
· обработки персональных данных в Администрации Марёвского муниципального округа в соответствии с утвержденными постановлением Администрации Марёвского муниципального округа Правилами осуществления внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных, установленным Федеральным законом «О персональных данных», принятыми в соответствии с ним нормативными правовыми актами и локальными актами Администрации Марёвского муниципального округа.
19.2. Ознакомление сотрудников с настоящей Политикой ИБ производится при:
· приеме на работу;
· изменении настоящей Политики ИБ;
· обнаружении действий сотрудников, которые повлекли или могли повлечь нарушение безопасности информации.
19.3. Обучение сотрудников пользованию средствами антивирусного ПО производится при:
· приеме на работу;
· изменении антивирусного ПО;
· заражении АРМ вирусами.
19.4. Ознакомление сотрудников с настоящей Политикой ИБ и обучение пользованию средствами антивирусного ПО осуществляется под подпись в журнале ознакомления (прохождения обучения) с указанием фамилии, имени, отчества сотрудника и даты ознакомления (прохождения обучения). Обязанность по организации ознакомления служащих с настоящей Политикой ИБ возлагается на руководителей структурных подразделений Администрации Марёвского муниципального округа. Обязанность по обучению пользованию средствами антивирусного ПО возлагается на администратора безопасности.
20. Ответственность за нарушения настоящей Политики ИБ
20.1. Сотрудники в рамках должностных обязанностей и полномочий несут ответственность в соответствии с действующим законодательством Российской Федерации за:
· невыполнение требований настоящей Политики ИБ;
· действия или бездействие, ведущие к нарушению информационной безопасности;
· действия или бездействие, ведущие к нарушению действующего законодательства Российской Федерации в области информационных технологий.
20.2. При обнаружении нарушения сотрудниками настоящей Политики ИБ администратор безопасности устанавливает причины возникновения нарушения и направляет служебную записку о выявленном нарушении руководителю структурного подразделения Администрации Марёвского муниципального округа.
 Руководитель структурного подразделения Администрации Марёвского муниципального округа принимает решение о необходимости привлечения сотрудника к ответственности. Администратор безопасности ведет учет всех выявленных случаев нарушения безопасности информации.


























Приложение № 1
[bookmark: _GoBack]
ЗАЯВКА
на внесение изменений в списки пользователей
и наделение пользователей полномочиями доступа к ресурсам ИС
Прошу зарегистрировать пользователя (исключить из списка пользователей, изменить полномочия пользователя) ИС______________________________________________________
(нужное подчеркнуть)
__________________________________________________________________________________________________________________
(должность с указанием подразделения)
____________________________________________________________________________________________________________________
(фамилия имя и отчество сотрудника)
предоставив ему полномочия, необходимые (лишив его полномочий, необходимых) для решения 

задач (список задач):
_____________________________________________________________________________________
______________________________________________________________________________________________________________________________________________________________________________________________________
________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________

ГИС, к которым требуется открыть доступ________________________________________________________
__________________________________________________________________________________________________________________________________________________________________________________________


Начальник отдела 	
(наименование заказывающего подразделения)
«	» __________ 	 года           ____________________________       _________________
(подпись)	(фамилия)
Согласовано	               Администратор безопасности
«	» _____________    ______ года                _______
(фамилия)(подпись)


Приложение № 2
Список разрешённого программного обеспечения
	№
п/п
	Программное обеспечение
	Производитель
	Примечание

	1.
	Windows Server 2008 R2 Enterprise
	Microsoft Corporation
	

	2.
	Windows 10 Pro
	Microsoft Corporation
	

	3.
	Windows 7 Pro
	Microsoft Corporation
	

	4.
	Microsoft Office профессиональный плюс 2013
	Microsoft Corporation
	

	5.
	Microsoft Office профессиональный 2013
	Microsoft Corporation
	

	6.
	Microsoft Office профессиональный плюс 2010
	Microsoft Corporation
	

	7.
	Microsoft Office профессиональный плюс 2007
	Microsoft Corporation
	

	8. 
	Kaspersky Endpoint Security
	АО «Лаборатория Касперского»
	

	9.
	VipNet Client 4
	АО "Инфотекс»"
	

	10.
	КриптоПро CSP» версии 4.0
	OOO «Крипто-Про»
	

	11.
	КриптоАРМ версия 5
	OOO «Крипто-Про
	

	12.
	Такском – Криптолайн
	ООО «Такском»
	

	13.
	RENGA для архитектора (система архитектурно-строительного проектирования, проектирования металлических и железобетонных конструкций и инженерных систем)
	ООО "Ренга Софтвэа"
	

	14.
	WinRaR
	Win.rar GmbH
	

	15.
	Adobe Acrobat
	Adobe
	

	16.
	Movavi Video Suite 13
	Movavi
	

	17.
	Система криптографического обеспечения "КАРМА"
	ООО «Электронные офисные системы (СОФТ)»
	

	18.
	Средство криптографической защиты информации «Континент TLS-клиент». Версия 2
	ООО «Код безопасности»
	

	19.
	QNAP Qfinder Pro
	QNAP Systems, Inc.
	

	20.
	OBS Studio
	OBS Projekt
	

	21.
	СПО «Справки БК»
	ФСО
	

	22.
	ABBYY FineReader PDF
	ABBYY Production LLC
	

	23.
	ПК «Бюджет-Смарт»
	Кейсистемс
	






Приложение № 3

Перечень активных сетевых маршрутов

	№ п/п
	Сеть
	Маска подсети
	Шлюз по умолчанию
	Интерфейс
	Метрика
	Где применяется

	1.
	0.0.0.0
	0.0.0.0
	192.168.181.3
	192.168.181.XXX
	35
	Все АРМ

	2.
	127.0.0.0
	255.0.0.0
	On-link
	127.0.0.1
	331
	Все АРМ

	3.
	127.0.0.1
	255.255.255.255
	On-link
	127.0.0.1
	331
	Все АРМ

	4.
	127.255.255.255
	255.255.255.255
	On-link
	127.0.0.1
	331
	Все АРМ

	5.
	192.168.181.0
	255.255.255.0
	On-link
	192.168.181.XXX
	291
	Все АРМ

	6.
	192.168.181.XXX
	255.255.255.255
	On-link
	192.168.181.XXX
	291
	Все АРМ

	7.
	192.168.181.255
	255.255.255.255
	On-link
	192.168.181.XXX
	291
	Все АРМ

	8.
	224.0.0.0
	240.0.0.0
	On-link
	127.0.0.1
	331
	Все АРМ

	9.
	224.0.0.0
	240.0.0.0
	On-link
	192.168.181.XXX
	291
	Все АРМ

	10.
	255.255.255.255
	255.255.255.255
	On-link
	127.0.0.1
	331
	Все АРМ

	11.
	255.255.255.255
	255.255.255.255
	On-link
	192.168.181.XXX
	291
	Все АРМ
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